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Rundum-Schutz in Rechenzentren

(BS) In vielen Bereichen des offentlichen Sektors gehoren die Verarbeitung und Archivierung von per sonenbezoge-
nen oder sicherheitskritischen Daten zum Tagesgeschaft. Darunter fallen Daten von Birgern und Unternehmen,
von Behorden und Organisationen mit Sicher heitsaufgaben und Daten Uber die eigenen Mitarbeiter. Im Zuge der
Verwaltungsmoder nisierung werden immer mehr Informationen und Dokumente digital erfasst, verarbeitet, wei-

tergeleitet und gespeichert.

In digitaler Form bendtigen
Daten wenig Platz, sie wiegen
nichts und sind prinzipiell von
Uberall her zugangig. Das ist
effizient, schafft aber auch
neue Gefahren. Daten kdnnen
beschédigt werden oder verlo-
ren gehen, voribergehend
nicht abrufbar sein, oder sie
koénnen in falsche Hande ge-
raten. Wirksame Praventions-
malinahmen missen die ge-
samte Prozesskette des E-
Governments abdecken, von
der Erfassung bis zur Ablage.
Dabel spielt es zunachst keine
Rolle, ob sich Daten bei-
spielsweise auf einem Biro-
PC befinden oder in einem
Rechenzentrum.

Standortwahl und
bauliche Sicherheit

Die physikalische Sicherheit
eines Rechenzentrums be-
ginnt mit der Standortwahl.
Ideal ist ein Standort mit gut-
er Verkehrsanbindung, stabi-

Bei den Mitarbeitern eines Rechenzentrums spielt neben den hohen fachlichen Fahigkeiten
vor allem auch die personliche Integritdt eine Rolle.

ler Energie- und Wasserver-
sorgung sowie guter Kanalisa-
tion, und zwar in Regionen,
wo Natur- und andere Katas-
trophen unwahrscheinlich
sind. Gebaude missen Hagel
und Sturm ebenso standhalten

wie Bomben oder Feuer. Von
einer werblichen Aufenkenn-
zeichnung ist abzuraten. Sie
kann auf potenzielle Angrei-
fer wie eine Einladung wir-
ken. Zu den Sicherheitsvor-
kehrungen auf dem Gelénde
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gehdren ein nach allen Seiten
gesicherter Zaun und ein
Schleusenverfahren fur
Durchfahrten und Warenan-
nahme. Hinzu kommt eine
umfassende Kamera-Uberwa-
chung von Gelande und Ré-



umlichkeiten nebst einer da-
tenschutzkonformen Aufbe-
wahrung der Aufzeichnungen.

Ein wesentlicher Bestandteil
jedes Rechenzentrums ist die
Vereinzelungsanlage. Hier
sorgen beispielsweise steuer-
bare Drehkreuze dafUr, dass
zur gleichen Zeit immer nur
eine Person das Rechenzen-
trum betreten kann. Jeder ein-
zelne Besucher oder Mitarbel -
ter muss sich einzeln einlog-
gen und registrieren lassen.
Ohne Ausweis oder Mitarbei-
tercodierung erhalt niemand
Zutritt. Zu besonders sensi-
blen Bereichen ist der Zugang
nur mit zusétzlichen Zutritts-
karten oder in Begleitung
maoglich. Zutritt zu allen R&-
umlichkeiten haben grund-
sétzlich nur Sicherheitsmitar-
beiter, und auch sie werden
von Kameras Uberwacht.

Um die permanente Verflg-
barkeit nicht nur der IT, son-
dern auch der verschiedenen
Sicherheitssysteme zu ge-
wahrleisten, muss die Strom-
versorgung extrem krisenfest
sein. Rechenzentren von T-
Systems erhalten ihren Strom
Uber eine oder mehrere Ein-
speisungen von lokalen Stadt-
werken, bei einem Ausfall
wird weitergeschaltet. Hinzu
kommen zwei Batterieaggre-
gate und ein Dieselaggregat.
Wenn die normalen Stromein-
speisungen gleichzeitig aus-
fallen, springen Dieselgenera-
toren an und versorgen das
Rechenzentrum einschliefdlich
Klimatechnik und Kihlung,
bis die normale Einspeisung
wieder funktioniert.

Extrem hohe Ausfallsicher-
heit schafft ein zweites Re-
chenzentrum, das als “Zwil-

ling* soft- und hardwaretech-
nisch dem Hauptrechenzen-
trum gleicht, sich aber ganz
woanders befindet. Beide Re-
chenzentren sind Uber zahirei-
che Leitungen miteinander
verbunden, tber welche die
Daten des Hauptrechenzen-
trums permanent gespiegelt
werden. Im Falle einer grofle-
ren Stérung kann der “Zwil-
ling“ dann sofort die Kom-
plettlast Gbernehmen und den
Betrieb reibungslos weiter-
fuhren.

Personal: Integre
Fachleute gefragt

Bei den Mitarbeitern eines
Rechenzentrums zahlen ne-
ben hohen fachlichen Fahig-
keiten vor allem die personli-
che Integritdt. Zum Einsatz
kommen speziell geschulte
Kréfte. Sie bilden vernetzte
Teams fur Betrieb, lokales
Netz und Installationsaufga-
ben und kénnen im Stérungs-
fall rund um die Uhr schnell
handeln. Je nach Téatigkeit
sind personliche Sicherheits-
Uberprufungen oder das Vor-
legen von Fuhrungszeugnis-
sen zwingend.

Spezielle Vorschriften gelten
flr Mitarbeiter, die im Rah-
men ihrer Aufgaben auf Kun-
dendaten zugreifen massen.
Individuell definierte Berech-
tigungskonzepte regeln den
Zugriff auf Daten, der ver-
bindliche Sicherheitsrahmen
richtet sich nach den Win-
schen und Vorgaben des Kun-
den. Sowohl Administratoren
als auch Endanwender dirfen
ausschliefdlich Tatigkeiten auf
Basisihrer jeweiligen Berech-
tigungen durchfiihren, die sie
mittels Benutzerkennung und

Passwort, Smartcard, Biome-
trie-Loésungen, SIM-Card
vom Handy oder einer Kom-
bination aus verschiedenen
Authentisierungsverfahren
nachweisen missen. Vor-
schriften zur Weitergabekon-
trolle sowie zur unwiderrufli-
chen Vernichtung von Daten
und Datentragern sind strikt
einzuhalten.

Sicherheit von IT
und Netzen

“Never change a running
system” — diese Informatiker-
Weisheit darf als Uberholt gel-
ten. Kleinere Software-Upda-
tes (Patches) an Betriebssys-
temen und Anwendungen sind
heute an der Tagesordnung.
Oft schlief3en sie neu entdeck-
te Sicherheitslticken, manch-
mal fuhren sie aber auch zu
neuen Problemen. Bei T-Sys-
tems hat ein Computer Emer-
gency Response Team
(CERT) verschiedene qua-
litétssichernde Verfahren ent-
wickelt, um Patches zu Uber-
prifen, bevor sie aufgespielt
und verteilt werden. DarUber
hinaus kimmert sich das
Team um die Bekadmpfung
und Préavention von kriminel-
len Aktivitéten. Das Spektrum
reicht von der Abwehr von
Distributed Denial of Service-
Attacken und anderen Angrif-
fen bis zur Identifizierung von
Spionen und Daten- oder
| dentitatsdieben.

Daten mussen nicht nur si-
cher im Rechenzentrum lie-
gen, sie mussen auch sicher
und zuverléssig zum Kunden
und zurtick gelangen. Deshalb
mussen Kunden tUber Weitver-
kehrsnetze sicher, authenti-
siert und verschlisselt mit

dem Rechenzentrum kommu-
nizieren kénnen. Angriffe und
unerlaubte Zugriffe auf sol-
chen Datenverkehr lassen sich
mit verschiedenen Technolo-
gien wie Intrusion-Detection-
Systemen erkennen und ab-
wehren. Eine garantierte
WAN-Ubertragungsqualitét
inklusive Priorisierung, Servi-
ce Level Agreements und eine
Ende-zu-Ende-Verschl lisse-
lung sollten daher im Angebot
eines Rechenzentrums nicht
fehlen.

Um festzustellen, ob die ei-
genen Konzepte und Mal3-
nahmen auch wirksam sind,
fuhrt kein Weg an einer ob-
jektiven Beurteilung durch
Dritte vorbei. Deshalb |&sst
T-Systems seine Rechenzen-
tren nach 1SO/EC 27001 zer-
tifizieren. Kern dieser Zertifi-
zierung ist der Nachweis ei-
nes Information Security Ma-
nagement Systems (ISMS),
das die Sicherheits- und Risi-
koprozesse und ein umfassen-
des Security Framework
normgerecht regelt. Dazu
zahlen physikalische Sicher-
heit, Zugangskontrolle, Da-
tensicherheit, Umgebungs-
schutz, Logging und Monito-
ring. Zudem prifen die Audi-
toren Netze, Plattformen und
Betriebssysteme, die Netz-
werk-Sicherheitsarchitektur
und Disaster Recovery. Nicht
zuletzt geht auch der Faktor
Mensch in die Zertifizierung
ein: Auswahl, Schulung,
Fahigkeiten und Sensibilitat
von Mitarbeitern werden
ebenso unter die Lupe ge-
nommen, damit rundum alles
getan ist, um ein Maximum
an Datenschutz und Datensi-
cherheit zu gewéhrleisten.



